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RESUMEN

El concepto de huella digital tiene mucha significacion en el mundo moderno, sobre todo por la forma en que impacta
en la vida social de las personas y en la capacidad de identificar una serie de elementos basicos para la interaccién social.
En el mundo fisico, la identificacion de las personas puede cumplir con funciones, legales, administrativas, de seguridad,
etc. Tal es el caso del uso del documento nacional de identidad, el carnet de conducir o un titulo profesional. De ahi la
relevancia de estudiar a qué tipo de informacién puede ser recopilada sobre una persona debido al uso de Internet y de
las nuevas tecnologias en general. Es por ello que, en el presente trabajo, una vez analizada la generacién de la identidad
digital, se pondrd el foco en el uso de la huella digital por parte de terceros y en las consecuencias que dicho uso puede
representar para el usuario, asi como en las medidas de proteccidn activas y pasivas que se pueden adoptar.

Palabras clave: Huella digital, imagen profesional, mundo digital.

ABSTRACT

The concept of digital footprint has a lot of significance in the modern world, especially because of the way it impacts
people's social lives and the ability to identify a series of basic elements for social interaction. In the physical world, the
identification of people can fulfill legal, administrative, security functions, etc. Such is the case of the use of the national
identity document, the driver's license or a professional title. Hence the relevance of studying what type of information
can be collected about a person due to the use of the Internet and new technologies in general. That is why, in this work,
once the generation of digital identity has been analyzed, the focus will be on the use of the digital fingerprint by third
parties and the consequences that said use can represent for the user, as well as in the active and passive protection
measures that can be adopted.
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INTRODUCCION

La caracteristica mas distintiva del mundo moderno, definitivamente es la progresiva interconexion que existe a
partir de la extensa digitalizacion y la amplia difusion del Internet de las Cosas (loT). Son cada vez mas los procesos
humanos que entran al mundo digital para no volver atras. A la digitalizacién, como a todo, se asocian muchas
consecuencias sobre todo para la vida social del ser humano, sin embargo, tal vez uno de los mas relevantes en la
actualidad sea huella digital o, como también se le puede denominar, la identidad digital, que no es mas que ese

rastro digital que se deja al navegar en Internet (Englehardt & Narayanan, 2016; Garcia Canclini, 1995).
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El concepto de huella digital tiene mucha significacién en el mundo moderno, sobre todo por la forma en
que impacta en la vida social de las personas y en la capacidad de identificar una serie de elementos basicos
para la interaccién social. En el mundo fisico, la identificacién de las personas puede cumplir con funciones,
legales, administrativas, de seguridad, etc. Tal es el caso del uso del documento nacional de identidad, el
carnet de conducir o un titulo profesional (Hinduja, 2023; Huidobro, 2020; Kiss, 2010).

El proceso de identificacidn es continuo y muchas veces inconsciente. Va desde la capacidad de identificar
a una persona a partir del tono de su voz, los rasgos de su rostro, las peculiaridades motoras de su marcha.
Tales mecanismos de identificacién son innatos en el ser humano. Sin embargo, se intentan replicar con las
nuevas tecnologias de reconocimiento facial o de voz, afiadiéndolos a la lista de caracteristicas biométricas
que los algoritmos del futuro serdn capaces de medir (Garcia Canclini, 1995; Kemp, 2020; Kiss, 2010; Ledn,
2019; Vieira, 2019).

También inherente al ser humano subyace la idea de obtener un provecho de dicha identificacion, por lo
gue no resulta raro encontrar personas o instituciones interesadas en la identificacion de otros individuos y a
partir de ello, la recopilacion de una serie de caracteristicas de interés para multiples usos, que pueden estar
en el marco de lo comercial, pero también de lo politico, lo promocional (Huidobro, 2020).

Se describen dos vias en que se genera la huella digital: la primera activa, mediante la publicacion voluntaria
de contenidos, participacién en redes sociales, emisién de comentarios publicos, etc. La segunda pasiva, a
través tanto de mecanismos de rastreo sencillos como de otros mas sofisticados (Huidobro, 2020; Ledn, 2019;
Vieira, 2019).

Pues, un mundo cada vez mas digitalizado e interconectado, la capacidad de identificar a un individuo se
revela como un elemento clave en el funcionamiento de la sociedad de la informacién y del conocimiento,
tanto para ofrecer servicios a los ciudadanos, como para obtener informacién de utilidad sobre los mismos
con finalidades muy variadas (Garcia Canclini, 1995). En la actualidad son multiples las vias en que se recopila
y muy variadas las maneras en que se utiliza la huella digital, incluso, aunque es comun que el usuario no
es plenamente consciente de todo ello, lo que provoca su manifiesta indefension. Conocer dichas vias de
recopilacion y explotacion deberia ser un primer paso para que cada persona asuma el control de su propia
identidad digitaly, con una estrategia adecuada, proyectar una huella digital acorde a susintereses, aumentando
prestigio digital (Kemp, 2020; Kiss, 2010).

De ahi la relevancia de estudiar a qué tipo de informacidn puede ser recopilada sobre una persona debido
al uso de Internet y de las nuevas tecnologias en general. Es decir, como se genera la identidad o huella digital,
investigando de dénde se puede obtener esta informaciéon, cémo se recopilan datos de usuarios, para qué
pueden ser utilizados, reflexionando sobre cémo puede influir la huella digital en una persona. Es por ello que,
en el presente trabajo, una vez analizada la generacién de la identidad digital, se pondra el foco en el uso de
la huella digital por parte de terceros y en las consecuencias que dicho uso puede representar para el usuario,
asi como en las medidas de proteccion activas y pasivas que se pueden adoptar.

Pues, en resumen, la huella digital de una persona estad constituida por su rastro en Internet. Cualquier
actividad en linea termina formando parte del historial en linea y potencialmente, puede ser visto por terceras
personas o almacenado para su tratamiento o uso posterior, generalmente en bases de datos. Esta es una
definicion ampliamente aceptada, aunque demasiado general. Es por ello que se hace necesario analizar con
mas profundidad, no solo su definicién, sino, sobre todo, el impacto puede tener la huella digital en el mundo
profesional, qué datos componen por regla general la huella digital del individuo, asi como el nivel de riesgo
de dichos datos (Hinduja, 2023; Ledn, 2019).

Este articulo tiene como objetivo realizar una revision bibliografica sobre el impacto de las actividades en
linea en la imagen profesional de la huella digital en el entorno laboral.

MATERIALES Y METODOS

En esta investigacion se utilizaron diferentes métodos y técnicas de investigacion como el induccién-
deduccién, andlisis-sintesis, histérico-ldgico y analisis documental para la redaccion de este informe. Se
revisaron 25 documentos de Google Académico de los cuales 10 se utilizaron como base de esta investigacion.
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RESULTADOS
La huella digital en un mundo digitalizado

En este mundo digitalizado e interconectado la capacidad para identificar a un individuo constituye los
cimientos mismos de la sociedad de la informacién y del conocimiento, ya sea para ofrecer servicios a los
ciudadanos, ya sea para obtener informacion de utilidad sobre los mismos con distintas finalidades. En el caso
de los servicios, la huella digital pretende focalizar el tipo de productos que puede consumir un comprador.
Pues a través de las cookies que se depositan en el ordenador a través del navegador web, se identifica a un
comprador concreto y a partir de dicha identificacién, la pagina de compra puede mostrar sugerencias para
futuras visitas, asi como almacenar un carro de la compra con distintos productos, manteniendo incluso la
persistencia de datos entre diferentes sesiones. Este rastro digital puede ser utilizada de manera Util para
el usuario, facilitando o incluso haciendo posibles procesos que serian imposibles de otro modo (Huidobro,
2020; Kiss, 2010).

En cuanto a otras finalidades, numerosas compafiias reconocen abiertamente haber rastreado Internet en
busca de informacién sobre aquellos candidatos que se presentaron a algun proceso de seleccion para acceder
a un puesto de trabajo ofertado, bien de manera previa a dicho proceso, bien de manera inmediatamente
posterior a éste. También algunas compafiias comprueban de manera periddica el historial en la red de sus
empleados, en busca de posibles comportamientos que no se ajusten a las politicas de la empresa (Kemp,
2020; Vieira, 2019).

Pues en un mundo en el que cada vez hay mas informacién publica y en cierta manera, permanente sobre
las personas y en el que el acceso a dicha informacion esta a un mero clic de distancia, el contenido vy la calidad
subjetiva de la identidad digital puede afectar la vida personal, familiar, social, laboral, econdmica, etc.

Multiples datos pueden formar parte de la huella digital de un individuo y contribuir a su identificacion,
definiendo a su vez una imagen mas o menos cercana a la realidad de éste. En |a lista de datos que acostumbran
a formar parte de la identidad digital, se encuentran datos personales, tales como nombre y apellidos, sexo
bioldgico, direccién postal, direccidn de correo electrdnico, teléfono. También hay referencias a gustos y como
demuestran las paginas de gestién de preferencias de personalizacién de anuncios de Google, por ejemplo.
Asi sugiere a la persona la musica, el tipo de informacién, noticias, peliculas y series favoritas. Otros datos
que se agregan son los de geolocalizacion, generando un historial bastante detallado de los lugares visitados,
cuando y por cuanto tiempo (Kiss, 2010; Vieira, 2019).

Incluso se registran datos de navegacion y busqueda, el historial de sitios web visitados, lo que incluye URL
del sitio, fecha y hora de la visita, duracién, frecuencia, busquedas realizadas. Los datos de busqueda no se
limitan a la informacion recopilada por los buscadores web propiamente dichos, sino que en muchos casos hay
que considerar que la huella digital contendra informacion de otras muchas aplicaciones, como pueden ser
plataformas de comercio online, servicios de streaming de audio y/o video, o el popular servicio de video bajo
demanda Youtube, que almacena no solamente los videos buscados, sino aquellos que hemos reproducido
(Huidobro, 2020; Vieira, 2019).

La huella digital también incluye los datos de los dispositivos utilizados por la persona. Los dispositivos
gue mayor rastro dejan al ser utilizados son aquellos de los que se hace un uso mas activo, como son los
ordenadores personales, teléfonos inteligentes, tabletas digitales. Utilizar un navegador web, por ejemplo,
deja un rastro con cuantiosa informacion sobre el dispositivo desde el que se estd accediendo, qué navegador
se utiliza, qué complementos hay instalados, zona horaria, sistema operativo, datos de hardware, la resolucién
de pantalla, etc. Por otra parte, un teléfono inteligente deja un rastro sobre el nimero de teléfono, IMEI,
direccion MAC, nimero de serie de la tarjeta SIM, identificador Bluetooth (Kiss, 2010; Vieira, 2019).

La huella digital también incluye informaciéon de los contactos de la persona, incluyendo numerosa
informacién sobre las redes de vinculos entre las personas. Con quién nos relacionamos en linea deja un
rastro sobre esta red de vinculos. Teniendo como punto de partida nuestra agenda en un programa de correo
0 en nuestro smartphone, numerosas aplicaciones tratan de establecer un mapa de contactos. Dicho mapa
tiene especial interés cuando se logra ademas categorizar a cada una de estas personas, asignandoles un rol
en calidad de pareja sentimental, compafieros de trabajo, familiares, amigos o meros conocidos. Asi pues,
Internet conoce con sumo detalle a qué comunidades pertenecemos, con quién nos relacionamos con mas
frecuencia, el grado de familiaridad de dichas relaciones (Hinduja, 2023).
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La generacion de la huella digital y su uso

Las vias de recolecciéon de informacion por parte de la red son multiples y pueden categorizarse de varias
formas. Pero una clasificacién muye sencilla se logra al distinguir entre: métodos activos, métodos pasivos y
datos proporcionados por terceros. Atendiendo a esta clasificacion, los métodos activos serian todos aquellos
en los que el usuario, de manera consentida, introduce datos personales de forma consciente. Por el contrario,
los métodos pasivos son el conjunto de técnicas por las que un dispositivo, producto o servicio, recolecta
informacidn acerca del usuario de manera inconsciente para este o, por lo menos, no clara y transparente, sin
su intervencion explicita. Para ello se suelen realizar medidas sobre el uso que el usuario realiza del producto o
servicio para inferir determinada informacion. Finalmente, los datos proporcionados por terceros son aquellos
que el usuario no controla, ya que no participa en su generacion, sino que son entregados por un agente
externo, sin su conocimiento ni consentimiento (Englehardt & Narayanan, 2016).

En los métodos activos, siempre se produce una de las siguientes dos situaciones: o bien al usuario se
le requiere determinada informacién, en general como condiciéon sine qua non para poder hacer uso de
determinado dispositivo, producto o servicio, o bien el usuario publica de manera voluntaria y por iniciativa
propia cierta cantidad de informacién en la red. Se puede afirmar que, en principio, el usuario tiene cierto
control sobre lo que se publica a través de estos métodos, si bien es cierto que a menudo no tiene mas remedio
que aceptar la entrega de sus datos como “pago” por el uso del dispositivo, producto o servicio. En cualquier
caso, estd en su mano negarse a cederlos, o incluso manipularlos para que resulten falsos o inexactos, aunque
con ello pueda perder los beneficios esperados (Esbri Gonzélez, 2018; Garcia Canclini, 1995).

Los métodos pasivos, se caracterizan porque recopilan datos del usuario sin su intervencion explicita. No
significa esto que siempre se haga de manera secreta, a espaldas del usuario, sino que se realiza de manera
no intrusiva, tomando datos y estadisticas sin que seamos necesariamente conscientes de qué se estd
midiendo, cdmo o con qué finalidad. Es evidente que seguimos teniendo que realizar una actividad en red, de
lo contrario no habria datos que medir, pero generalmente se trata de acciones que no consideramos ligadas
a la introduccién o publicacion de datos, asi que la huella digital que dejamos no resulta obvia (Englehardt &
Narayanan, 2016; Esbri Gonzélez, 2018).

Ademas del rastro que dejamos durante el uso de Internet de manera activa o pasiva, no debemos olvidar
que terceras personas, empresas u organizaciones pueden publicar datos sobre los distintos individuos sin
su conocimiento y consentimiento, lo que repercute en su huella digital. Como ya hemos comentado, estos
datos escapan en general al control del usuario, por lo que su impacto puede ser impredecible. Otros datos
se proporcionan en forma de filtracidon no intencionada o por descuido. Por ejemplo, al dar acceso a su perfil
en una red social a aplicaciones de terceros, alguien podria dar acceso a su lista de contactos, en la que
estariamos incluidos, filtrando parte de nuestros datos (Esbri Gonzalez, 2018; Garcia Canclini, 1995).

éPara qué pueden usarse los datos de nuestra identidad digital? ¢Qué riesgos se corren con la huella
digital? éCuanta legitimidad hay en el uso de los datos personales en la generacién de una huella digital?
Estas son algunas de las interrogantes que pueden surgir sobre la huella digital y su uso para la prediccion del
comportamiento de las personas.

La declaracién acerca del uso que una empresa pretende hacer de nuestros datos suele estar recogida
en los términos y condiciones que aceptamos al suscribirnos a un producto o servicio. Dichos términos y
condiciones son en general muy extensos, estan escritos en lenguaje juridico y contienen numerosos términos
técnicos de dificil comprension, son vagos y demasiado generales y, en resumidas cuentas, no solemos leerlos
y, cuando lo hacemos, no los entendemos. Podria decirse que las empresas no animan a leerlos, sino que
incluso desincentivan nuestro interés por ellos (Esbri Gonzélez, 2018; Hinduja, 2023).

Ademds, como ya hemos visto, en numerosas ocasiones se recogen datos sin contrato o suscripcion previa.
Algunos de estos supuestos se han regulado tras la alarma social por practicas abusivas de empresas del
sector, pero la lectura de los términos en que estas son utilizadas y la configuracion de la privacidad en todos
y los sitios que visitamos, parecen una vez mas disefiados con la finalidad de desalentar al ciudadano, el
cual no desea perder tiempo disefiando un plan de privacidad para acceder a un sitio en el que quizas no
permanezca (Esbri Gonzalez, 2018). Parece claro que, en el uso que se puede realizar de nuestros datos, existe
una dimension econdmica, una dimension legal y una dimensién ética. Lo que quizas no es tan evidente es que
también puede haber una dimensidn personal, en la que la finalidad al proyectar nuestra huella digital puede
ser la de conseguir un beneficio como individuos.
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DISCUSION
Impacto de la huella digital en la imagen profesional

Existe un concepto intimamente ligado a la huella o identidad digital, y este no es otro que la reputacion
digital, que estd estrechamente vinculado a la imagen profesional. Mientras la huella digital solamente hace
referencia a los datos que existen en Internet sobre un individuo, sin juicio de valor alguno, la reputacion online
se podria definir como el prestigio de ese mismo individuo en Internet. La identidad digital es un concepto
objetivo, relacionado con datos medibles y observables, mientras que la reputacion tiene caracter subjetivo y
se basa en la interpretacion que se realice de dicha informacién (Esbri Gonzalez, 2018; Hinduja, 2023; Ohman,
& Watson, 2019).

Desde hace algun tiempo, en casi todos los espacios donde se abordan los peligros de Internet y las redes
sociales, se pone el foco en la proteccion de la privacidad y de la intimidad. Esto, aunque no haya perdido
vigencia, se ha relativizado con el tiempo. En la sociedad actual es complicado mantenerse ajeno a la actividad
en las redes, incluso contraproducente. Muchas compafiias tecnolégicas descartan candidatos a un puesto de
trabajo si no tiene presencia online. Asi, en la actualidad, el debate estd mas centrado en las herramientas y
estrategias para controlar el contenido de nuestra huella digital y, como consecuencia, conseguir proyectar
una reputacion online positiva (Esbri Gonzalez, 2018).

Las busquedas online influencian muchas tomas de decisiones en el contexto profesional. El responsable
de una entrevista de trabajo puede rastrear la web en busca de informacion sobre los candidatos, pero no es
el Unico caso. También pueden ojear Internet para averiguar cosas sobre una persona que nos gusta, o seguir
a algun famoso al que admiramos en una red social. En todos los casos sucede algo revelador y es que si lo
qgue encontramos no es atractivo y motivador, lo mas probable es que perdamos el interés y no dediquemos
nuestras energias a averiguar nada mas (Esbri Gonzalez, 2018).

La conclusion es que, para tener una buena reputacion online, los primeros datos que se obtengan sobre
nosotros en una posible busqueda deben tener estas cualidades. A la velocidad a la que se mueve la sociedad
actual, no es de extrafiar que quien busque un empleado, un becario, utilice Internet para realizar un juicio
de valor y de potencial basado en la primera impresiéon que produzcan sus datos online. Una huella digital
descuidada o la ausencia total de ella, puede hacer que seamos descartados sin darnos siquiera la opcion
de demostrar nuestros verdaderos valores, creencias, capacidades y personalidad. En un estudio sobre 2000
responsables de recursos humanos de empresas en Estados Unidos, muchos reconocieron usar motores
de busqueda y redes sociales para averiguar datos sobre los candidatos a puestos de trabajo, y de estos la
mitad confesaron haber descartado a aspirantes a partir de la informacién consultada. No todo es negativo,
una tercera parte contrataron a candidatos a partir de informacién positiva encontrada, como mostrar una
imagen profesional, tener valores en linea con los ideales de la empresa, o demostrar buena capacidad de
comunicacidn o creatividad (Esbri Gonzélez, 2018; Ohman, & Watson, 2019).

El mismo estudio muestra demads que no tener presencia online es tan perjudicial como una reputacién
negativa, asi que eliminar toda nuestra informacion no parece ser una opcion, pues refleja un rechazo a
participar del modelo de interaccion social imperante en la actualidad. Controlar nuestra reputacién digital
es crucial, y esto implica eliminar contenido cuestionable, publicar contenido positivo, y mantener el control
de lo que otros publican sobre nosotros. Cuando trabajamos sobre nuestra huella digital para que proyecta
una reputacion positiva y, sobre todo, consistente, hablamos de que estamos creando una marca personal
(Englehardt & Narayanan, 2016, Esbri Gonzalez, 2018; Ohman, & Watson, 2019).

CONCLUSIONES

En una sociedad cada vez mas hiperconectada, el concepto de identidad digital ha ido adquiriendo mayor
relevancia y protagonismo. Los limites entre lo que vivimos fisica y digitalmente son cada vez mas difusos y
asi también ocurre con nuestra identidad: es dificil separar nuestra vida offline de la online. Todos los datos y
rastros en la red conforman lo que somos y hacemos. En ese contexto, construir y dar forma a nuestro rastro
digital es un ejercicio esencial, ya que ello se vera reflejado en nuestra reputacion y marca personal.

En ese sentido, los desafios y las oportunidades para la construccién de nuestra huella y nuestra identidad
digital seguiran surgiendo, porque la identidad del ser humano, al fin y al cabo, lo que nos hace ser quienes
somos y nos distingue unos de otros, nunca deja de evolucionar. Con cada decision que tomamos, offline u
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online, estamos eligiendo una opcién ante otra y creando una imagen de nosotros mismos. La huella digital
de una persona es una conversacion abierta al mundo. Si queremos administrar bien nuestra presencia en
red, debemos tomar las riendas de esa conversacion y ponerla al servicio de la construccion identitaria de
la humanidad. De todo lo anterior es facil deducir la importancia de controlar nuestra identidad digital, pues
de ella se infiere una reputacién que puede ser favorable o dafiina para nuestros intereses. Ademas, las
consecuencias para nuestra intimidad, privacidad y seguridad son multiples, como hemos razonado, y a menor
control de la huella digital mayor riesgo asumiremos. Sin embargo, gestionar el contenido de nuestra huella
digital conlleva tiempo y esfuerzo, y sobre todo realizar una reflexidn casi permanente sobre las consecuencias
de nuestras decisiones y acciones en linea.
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