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Resumen

La busqueda de soluciones a las limitaciones en la formacion de los estudiantes de
carreras pedagogicas en temas de seguridad informatica condiciond el desarrollo de un
conjunto de acciones que se han ido poniendo en practica en la UCP “Frank Pais” de
Santiago de Cuba, en el ambito curricular y fuera de este con la finalidad de propiciar en
ellos la formaciéon de los elementos esenciales de competencia que constituyan la
dimension seguridad dentro de la competencia basica en infocomunicaciones en una
época donde la interaccion con las TIC es un imperativo en la vida.
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Abstract

The searching for solutions to the limitations in the students' training at the pedagogical
career concerning themes related to informatics security allowed the development of a
group of actions that had been put into practice in Frank Pais Garcia University of
Pedagogical Sciences of Santiago de Cuba inside the curricular context and out of it with
the purpose of permitting among them the formation of essential elements of competency,
which could contribute to the dimension security inside the basic competence in info
communication in the epoch where interaction with ICT is an imperative for life.
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of competency, dimension security

Introduccidén

El proceso de formacion de los estudiantes que cursan el Plan D en las carreras
pedagdgicas prevé la formacion por objetivos y también por competencias. A partir de
estas concepcion y atendiendo a la necesidad de formar en los estudiantes en el campo de
la seguridad informatica con una vision amplia que les provea de conocimientos,
habilidades y valores que sobrepasen los limites de lo ético moral se desarrolla la idea de
formar en los estudiantes a partir de que ya han recibido la disciplina Informatica, los
elementos especificos de seguridad informatica de forma tal que puedan enfrentar de
manera segura, responsables y ética cualquier problematica prevista 0 no en su
interaccion con las TIC en la vida cotidiana.
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El objetivo esencial propuesto es el desarrollo desde lo curricular y lo extracurricular de un
conjunto de acciones que contribuyan a desarrollar desde el ambito didactico los
elementos esenciales de competencia de una nueva dimension de la competencia basica
en infocomunicaciones, que permita a los estudiantes la obtencion de un modo de
actuacion seguro, responsable y critico ante las aportaciones de las TIC a la vida.

Desarrollo

“No cabe duda de que las nuevas tecnologias estan transformando la ecologia del aula 'y
las funciones docentes, y estos cambios estan induciendo una mutacion sistematica en las
teorias y en las practicas didacticas”. (Fernandez Mufioz, s.f. p.1)

Este avance vertiginoso de las tecnologias de la informacion y las comunicaciones (TIC) y
su irrupcién en la escuela requiere de una ampliacion continua del campo de las
competencias profesionales y con ello, de las que se asocian a las infocomunicaciones,
como sector que ha propiciado mutaciones sustanciales en las maneras de hacer en
materia de ensefianza y aprendizaje en la segunda mitad de la centuria vigésima y lo que
ha transcurrido de la vigésimo primera.

En la legislacion de la Union Europea se plantea la incorporacion al curriculo de
competencias que permiten considerar cuales son los aprendizajes imprescindibles desde
una optica integradora, por lo que se considera basicas. La cuarta de estas competencias
basicas es la referida al “tratamiento de la informacion y competencia digital” (De la Rosa,
2010. pp. 2 -3)

Si bien estd concepcion muestra en sentido amplio las competencias béasicas, no es
expone dimensiones ni los elementos esenciales de estas, por lo que resulta dificil medir el
alcance que posee para determinar hasta que punto es viable asumir dicha concepcion.

También sobre competencias basicas vinculada al uso de las TIC se ha denominado como
competencia basica informética (Forgas, 2005). Esta concepcion sustenta el desarrollo de
un modelo de formacién para un tecnélogo mecanico, que requiere de la informéatica como
herramienta y como medio de trabajo, lo que provoca que se reduzca el espectro de la
actividad de esta competencia basica y no deje claro todo el espectro que esta
competencia basica debe poseer en lo general para una formacion humanista.

Para definir el término de competencia basica De la Rosa Escribano expone:

“Se entiende por competencias basicas (...) el conjunto de destrezas, conocimientos y
actitudes adecuadas al contexto que (...) debe alcanzar para su realizacion y desarrollo
personal, asi como para la ciudadania activa, la integracién social y el empleo”. (De la
Rosa: s.a)

Si bien J. A. Forgas (2005) no define la competencia basica, si expone que debe abarcar
aspectos de la cultura general e integral que permitan al individuo una actitud
comprometida ante la sociedad para desarrollarse conscientemente en cualquier contexto:
sociedad, familia, colectivo laboral, lo que se considera muy importante para llegar a un
concepto desde la vision de la formacion humanista.

Se coincide en que el uso de las TIC constituye una competencia basica para cualquier
individuo en su desempefio social, pero se considera la competencia basica como la
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resultante integrada de manera dialéctica y generalizada de nexos entre conocimientos,
habilidades y factores ético axiolégicos, que se manifiestan a través del desempefio, en
cualquier ambito social, para la soluciébn de problematicas que pueden no estar
predeterminadas.

La definicion anterior continla la l6gica de la definicion de competencias profesionales que
se asume (Forgas: 2005:. p. 15), mas no se concuerda con la denominacion que utilizan
Forgas y De la Rosa, al considerar que no se ajustan a la actualidad que muestran las TIC,
donde la gestion de la informacion desde un medio informético es solo una arista de lo que
debe hacer el individuo en su accionar diario con las TIC, porque en una época que se ha
dado en llamar impropiamente “Sociedad de la Informacion” no se concibe una persona
gue no sea capaz de operar de manera eficiente las tecnologias de las
infocomunicaciones.

Si bien la concepcion de J. A. Forgas y otros (2005) se refiere a la utilizaciéon de la
Informatica, vista como equipamiento y software en la solucion de problemas asociados a
la profesidon, junto a la necesidad de la busqueda y publicacion de los nuevos
conocimientos; en la actualidad, el propio avance de las TIC ha tornado limitada esta vision
porque la computadora ya no es el centro de los procesos infotecnolégicos, sino uno de
ellos, ante la diversificacion de las fuentes emisoras y receptoras que permiten que la
gestion de la informacién y de los procesos educacionales desde medios diversos
(teléfono movil o las llamadas “table”) que integran tecnologias y posibilidades. Con estos
argumentos y el hecho de que las competencias no son un fendmeno estatico se
considera necesario denominar como competencia basica en infocomunicaciones a la
relacion dialéctica integrada y generalizada de lo cognitivo, las habilidades y los factores
ético axiologicos que se ponen en accién en el proceso de interaccion del individuo con las
TIC para alcanzar un objetivo que puede no estar predeterminado de antemano.

Al profundizar en la competencia basica en infocomunicaciones saltan a la vista que la
mayor parte de los autores coinciden en las dimensiones que la conforman:
1. Conocimientos de los sistemas informaticos (hardware, redes, software)
2. Uso basico del sistema operativo
3. Busqueda y seleccion de informacion a través de internet 4. Comunicacion
interpersonal y trabajo colaborativo en redes.
Procesamiento de textos.
Tratamiento de la imagen.
Utilizacién de la hoja de calculo.
Uso de bases de datos.
. Entretenimiento y aprendizaje con las TIC.
10.Telegestiones.
11.Actitudes generales ante las TIC. (Espafia: 2004)

© NGO

Esta concepcion como se pone de manifiesto diluye de los elementos esenciales de
seguridad informética en las dimensiones, sin que las unidades de competencias que se
plantean en cada dimension abarquen todos los requerimientos para lograr un accionar
seguro, responsable y critico en el uso de las TIC.

Se considera que las competencias basicas en infocomunicaciones constituyen un camulo
integrado de conocimientos, habilidades y factores ético axioldgicos y que lo aprehendido
por el individuo en el campo de la Informatica, es punto de partida para su quehacer en
seguridad informatica. Sin embargo las particularidades a atender por esta ciencia,

77



Revista Pedagdgica Maestro y Sociedad, vol.12. no. 2 abril - junio /2015 RNPS: 2079 ISSN 1815-4867

requieren de un tratamiento cada vez mas profundo ante y el empuje del cibercrimen y la
actividad creciente de hackers y crackers.

A partir de estas situaciones, se considera necesaria la existencia de la dimension
seguridad que abarque los elementos esenciales vinculados a esta area y que en sus
unidades de competencia particularice en las cuestiones que los programas de Informatica
manejan desde el punto de vista general o sencillamente no tratan.

Se ha considerado que los elementos esenciales de seguridad en infocomunicaciones que
deben integrar la dimensién seguridad son:

» Desarrollar una actitud ética, abierta, responsable y critica ante las aportaciones de
las nuevas tecnologias.

« Determinar y aplicar los mecanismos basicos que garanticen confidencialidad,
integridad y disponibilidad del trabajo con las TIC.

» Determinar cuando la informacién puede estar comprometida por cédigos malignos
y actuar de manera efectiva en la neutralizacion de los mismos.

« Utilizar las redes sociales y la comunicacion de manera activa, responsable y
segura segun el contexto escolar y social.

* Realizar salvas de la informacion en cualquiera de sus variantes segun las
condiciones imperantes.

Las competencias son indivisibles y la separacion de sus elementos y unidades de
competencias solo se realiza con fines didacticos. Esto sustenta el hecho de que si bien
desde la Informética como ciencia se desarrollan competencias colindantes a las
anteriormente expuestas y que son el punto de partida para desarrollar nuevos niveles de
desempefio en dicha competencia basica, esto sustenta la consideracion de elementos
esenciales de la seguridad informatica para la competencia basica en infocomunicaciones,
gue estan consensuados a nivel internacional.

Esta preparacion requiere no solo de la obtencidbn de conocimientos en seguridad
informéatica, sino también de habilidades y valores, que no solo se expresan el ambito
profesional o ético moral, pues no puede verse de manera exclusiva en la responsabilidad,
la laboriosidad o la honestidad en el trabajo con las tecnologias de la informacién y las
comunicaciones, sino también en la necesidad de proteger y respetar la informacion como
acto de la creacion humana, en enfrentamiento a la contaminacion de cédigos malignos, el
interés en la preparacion y la educacion en Informatica, entre muchos otros, lo que
fundamenta la necesidad de ver la formacion de estos valores desde la arista de los ético
axiologico.

Asi, el proceso no puede ser visto como un suceso puramente técnico, sino como parte de
un sistema de acciones formativas que deben materializarse en el curriculo para contribuir
al objetivo final: la formacién de un profesional competente para el ejercicio de su labor en
todos los ambitos y con una personalidad en concordancia con los ideales de libertad y
justicia social de la Revolucion Cubana.

Para desarrollar esta concepcion en la formacion de los profesionales de la educacion se
propone desde lo curricular la imparticion de un programa de Etica y Seguridad Informética
gue contribuya a formar en los estudiantes la dimensién seguridad de la competencia
basica en infocomunicaciones a partir de los conocimientos previos recibidos en
Informatica Basica con una filosofia de integrar y generalizar los elementos esenciales de
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esta competencia para lograr un modo de actuacion adecuado en el uso y ante los aportes
de las TIC.

El programa en cuestion con 40 horas presenta los temas siguientes:

Conceptos basicos, base legal y ética en el trabajo con las TIC
Seguridad operacional por los usuarios de las TIC

Proteccion y evaluacién de sistemas informaticos

La informatica forense

A WNBEF

Los objetivos propuestos por el programa son los siguientes:

1. Conocer los mecanismos basicos de ética y seguridad informatica necesarios en el
trabajo con las nuevas tecnologias de la informacion y las comunicaciones.

2. Analizar y buscar soluciones proactivas a problematicas previstas o no en materia
de ética y seguridad informatica.

3. Desarrollar habilidades en el enfrentamiento de los codigos malignos por su
incidencia en la pérdida de informacion y la seguridad nacional.

4. Desarrollar habilidades basicas infocomunicacionales para un accionar proactivo en
materia de ética y seguridad informatica.

Los contenidos propuestos por temas para cumplimentar con la formacion de la dimension
seguridad de la competencia basica en infocomunicaciones son:

Tema 1:

Concepto de Seguridad Informética. La informacion y los datos como objeto de la
seguridad informética. Principios de la Seguridad Informatica: Confidencialidad, integridad
y disponibilidad. Su relaciéon dialéctica con la autenticacion y la autorizacion. EI No repudio
y su importancia. Amenaza, vulnerabilidad, riesgo e incidente, la importancia de su
determinacién para la seguridad informatica. Barreras fisicas y légicas, su importancia.
Bases legales de la Seguridad Informética en Cuba: Reglamento de seguridad informatica
de la Republica de Cuba (res. 127/07 del MIC), Resolucion 60/2011 de la Contraloria
General de la Republica de Cuba, decreto ley 199/1999. Otras legislaciones: resoluciones
6/1996 y 1/2000 del MININT. Reglamento de Seguridad Informética del MINED (res.
176/07). La seguridad informética como dimension de la seguridad nacional. EI Acuerdo
6058 del Consejo de Ministros de la Republica de Cuba.

Manejo seguro de la informacion. Técnicas de borrado seguro. Barreras fisicas y légicas
como mecanismo de control de la informacion. Su ejecucion.

Utilizacion de las TIC y la informacién segun las normas éticas que imperan en la sociedad
cubana.

Tema 2:

Deberes y obligaciones de los usuarios en la proteccion de la informacién y los bienes
informaticos. Proteccion contra coédigos malignos. Los malware y su clasificacion. La
ingenieria social y su papel en la penetracion de los sistemas informéticos. Los antivirus.
Hackers y crackers, su papel en la sociedad. Configuracion de sistemas operativos y
aplicaciones ante las vulnerabilidades. El correo electrénico y la navegacién, riesgos y
prevencion de acciones peligrosas para los sistemas informaticos. Las redes informaticas y
la seguridad de la informacién como problema de todos. El impacto de los avances en
materia de comunicaciones y tecnologia informética en la fuga de informacion: telefonia
movil, bluetooth y redes inalambricas. La tendencia al BYOD (Bring your own device) (trae
tu propio dispositivo) como amenaza emergente. Las salvas documentadas de la
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informacion y sus tipos. La prevencion como la herramienta mas eficaz en seguridad
informética.

Tema 3:

El andlisis de riesgos, amenazas y vulnerabilidades como punto de partida de la proteccion
de un sistema informatico.

El Plan de seguridad informética y de contingencias y la necesidad de su utilizacion para la
proteccion del sistema informéatico. Politicas, procedimientos y medidas.

La evaluacion Plan de seguridad informatica (PSI) y de contingencias ante nuevos riesgos
y amenazas como herramienta de prevencion.

Tema 4:

Necesidad de la informéatica forense. Cuidados en la realizacion de analisis forense. La
evidencia digital. Su identificacion y codmo preservarla. Andlisis de los sistemas de archivos
en diversos sistemas operativos. La informatica forense como herramienta de la defensa
proactiva.

A partir de esta propuesta el programa trabaja en de manera gradual e integrada en la
formacion del estudiante a través en la triada conocimientos habilidades y valores, que
contienen los elementos esenciales de la dimension seguridad en la competencia basica
en infocomunicaciones.

Estas acciones curriculares se complementan con el uso de las TIC para una mejor
comprension de los procesos que se explican cuando hace referencia a la defensa
preactiva y que se manifiestan en las acciones que se desarrollan para fomentar la
seguridad informética en la UCP — SC.

1. Creacién de un blog educativo de Seguridad Informatica para divulgar temas de
interés, asi como el quehacer de la seguridad informatica en la UCP, unido a consejos
y ayuda técnica para el enfrentamiento a los incidentes informéticos, partiendo de la
premisa de que la prevencion es lo primordial.

2. Desarrollo de un tema de superacién con periodicidad mensual para los encargados
de seguridad informética a todos los niveles, de forma que se conviertan en
multiplicadores en las reuniones del mes de cada uno de sus departamentos.

3.Creacion de una lista de discusién de seguridad informética donde se difunden
noticias y se discuta como enfrentar las situaciones que se pudieran presentar.

4. Audiencias abiertas con presentacion de temas de actualidad vinculados a la
seguridad informatica.

5. Tablén de anuncios en el web institucional con consejos para elevar los niveles de
seguridad y prevenir la existencia de incidentes a partir de explicar el manejo de
situaciones reales que ocurren y son reportadas por usuarios.

6. Buzdn de dudas, que permita recoger las dudas en la materia de forma anonima y
sean respondidas en un espacio abierto al que se convoca con una periodicidad
determinada.

7.Temas para directivos, que constituyen informaciones de primera mano que le
llegan a través de la preparcion que reciben mensualmente y que los preparan para el
enfrentamiento de las tareas en la esfera teniendo en cuenta que son los
responsables de la misma.
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Conclusiones:

El trabajo para formar los elementos esenciales de la dimension seguridad de la
competencia bésica en infocomunicaciones en los estudiantes de carreras pedagdgicas
debe desarrollarse desde lo curricular para asentar en ellos los elementos de competencia
gue requieren para una actuacion responsable, segura y critica ante las TIC, pero también
se sustenta en acciones, que desde la concepcidn integral que caracteriza la formacion del
maestro, se desarrollan fuera del aula para desarrollar los conocimientos, las habilidades
y los valores que se integran en la formacién por competencias.

El proceso de formacion de los elementos esenciales para la seguridad informética, por su
especificidad y caracteristicas, requieren de la existencia de la dimension seguridad dentro
de la competencia basica en infocomunicaciones, pues la especificidad de algunas de las
cuestiones que se requieren para poseer esta competencia hacen necesario un
tratamiento en el orden didactico que abarque todo el universo de las infocomunicaciones
y no solo los contenidos propios de la disciplina Informética Bésica, que hoy se recibe en
las carreras pedagdgicas.
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